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摘  要：在小额支付的交换协议中，通过 TTP 保证协议公平性所需代价往往高于协议本身价值，在这种情况

下，理性交换协议是一种合适的选择。应用扩展式博弈混合策略理论对交换协议进行了建模，引入熵函数对

交换过程中的公平性进行了描述；在保证过程公平性原则的前提下，运用混合策略纳什均衡概念形式化定义

了理性公平性，并在此模型基础上构造了一个新的理性交换协议；对协议的可追究性、理性公平性进行了证

明，结果表明该协议能达到混合策略纳什均衡。该协议无须可信第三方，实现了理性公平性并对惩罚值进行

了优化，具有更好的适应性。 
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egy Nash equilibrium under the principle of the fairness in the process, and on the basis of this model to construct 

a new rational exchange protolcol. The protocol’s accountability and rational fairness were proved, the results 
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1  引言 

交换协议被广泛应用在电子合同签署、电子

邮件认证和网络支付服务等领域，如何保证交换

过程中各方参与者的公平性是交换协议的一个重

要问题，目前，主要依赖于公平交换原则和理性

交换原则来解决。传统的公平交换协议通常以可

信第三方（TTP, trusted third party）或复杂的通信

为代价来保证公平性的实现，可信第三方容易成

为瓶颈。理性交换不需要可信第三方，在实现理

性公平性的同时提高了效率，因此理性交换逐渐

成为研究热点。在微支付协议中，保证强公平性

的代价往往高于支付协议本身的价值，从而强公

平性不再适用于这类协议，而理性交换能提供更

合适的解决方法。 

1998 年，Asokan
[1]
首次将博弈论应用到公平

交换协议的分析设计中，同年 Syverson
[2]
首次提

出了理性交换的概念，即在交换过程中，参与者

的不诚实行为可能会对其他参与者的利益造成损

失，但是参与者不会因不诚实行为而获利。换言

之，理性交换不能够完全保证公平性，但理性参

与者没有理由偏离协议。2001 年，Buttyan 等

[3]

运用博弈论的方法给出了公平性的形式化定义，

基于扩展式博弈对交换协议进行了建模并对

Syverson 协议进行了分析。针对 Syverson 协议中

的不足，Alcaide 等

[4～6]
应用不完全信息动态博弈

理论，在交换协议中引入信念，建立了贝叶斯博

弈下的理性交换协议模型，使理性交换更加符合

现实应用环境。在文献[7]中，作者基于极大熵原

理设计了一个新的理性交换协议，并对协议的安

全性和公平性进行了证明。上述研究成果都只对

交换协议的结果公平性进行了讨论，并未涉及过

程公平性的分析。而本文考虑用信息论中的熵理

论

[8]
对过程公平性进行描述，并探讨过程公平原

则下的理性公平性。 

本文应用扩展式博弈下的混合策略

[9]
对理

性交换协议进行建模，给出此模型下的混合策

略纳什均衡定义；通过引入熵理论对过程公平

性进行描述，给出过程公平性的定义；在过程

公平性原则下，利用博弈树对整个交换过程进

行分析并给出协议的可追究性

[10]
、理性公平性

的证明。结果表明该协议能达到混合策略纳什

均衡。协议交换过程无须可信第三方，该协议

实现了理性公平性并对惩罚值进行了优化，具

有更好的适应性。 

2  理性交换协议的混合策略模型 

博弈论是研究决策问题的理论。在博弈过程

中，参与者会极力猜测对方如何选择，同时又不

想让对方猜到自己的选择，在这样的情况下，参

与者往往会随机选择自己的策略。混合策略解释

了一个参与者对其他参与者所采取行动的不确定

性，它描述了参与者在给定信息下以某种概率分

布随机地选择不同的行动或策略。可以通过引用

熵对这样的不确定性进行描述。 

在小额支付协议中，选择可信第三方来保证

公平性所需的代价往往高于支付协议本身。在这

种情况下，理性交换协议是一种合适的选择。而

协议参与者进行信息交互的过程可以看作一个混

合策略扩展式博弈过程，因此可以利用混合策略

扩展式博弈理论对其进行建模。 

2.1  基础知识 

1) 混合策略 

在 一 个 给 定 的 有 限 n 人 策 略 式 博 弈

;G Γ=<
1 1
, , ; , ,

n n
S S u u >… … 中，对任一参与者 i，

设

1{ , , }K

i i i
S s s= … 为参与者 i的策略集，则参与者 i

的一个混合策略为定义在
i

S 上的一个概率分布

1( , , )K

i i i
σ σ σ= … ，其中 ( 1, , )j

i
j Kσ = … 表示参与者 i

选择策略

j

is 的概率，即

j

iσ 满足： 0 1j

i
σ≤ ≤ 且

1 1K j

j iσ= =∑ 。 

2) 用
i∑ 表示参与者 i 的混合策略空间，其

中
i i

σ ∈∑  

1
( , , )

n
σ σ σ= … 为混合策略组合，表示博弈中

每个参与者 ( 1, 2, , )i i n= … 采取混合策略中相应策

略
i

σ 的 一 种 博 弈 情 形 。 给 定 策 略 组 合

1
( , , )

n
σ σ σ= … ，用

1 1 1
( , , , , , )

i i i n
σ σ σ σ σ− − += … … 表

示除参与者 i 以外的其他参与者的混合策略组

合，因此， ( , )
i i

σ σ σ −= 。 

3) 期望效用 

用 ( ) ( , )
i i i i
v vσ σ σ −= 表示参与者 i 在混合策

略组合 ( , )
i i

σ σ σ −= 下的期望效用； ( , )
i i i
v s σ − 表示
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参与者在其他参与者选择混合策略
i

σ − 的情况下，

选择纯策略 is 的期望收益。 

4) 混合策略 Nash 均衡 

定义 1  在一个给定的有限 n 人策略式博弈

1 1
; , , ; , ,

n n
G S S u uΓ=< >… … 中，混合策略组合

* * * *

1 2
( , , , )

n
σ σ σ σ= …  为一个 Nash 均衡，当且仅当 

i Γ∀ ∈ ，
i i
s S∀ ∈ 时，有 

 * * *( , ) ( , )
i i i i i i
v vσ σ σ σ− −≥  

定义 2  在一个给定的有限 n 人策略式博弈

1 1
; , , ; , ,

n n
G S S u uΓ=< >… … 中，混合策略组合

* * * *

1 2
( , , , )

n
σ σ σ σ= …  为一个 Nash 均衡，当且仅当

i Γ∀ ∈ ，
i i
s S∀ ∈  时，有 

 * * *( , ) ( , )
i i i i i i
v v sσ σ σ− −≥  

2.2  混合策略下的交换协议模型 

下面将一个交换协议记为π ，其执行的过程

看作一个混合策略扩展式博弈进行的过程，则可

以将交换协议描述为与扩展式博弈类似的七元组

, , , , ( ) , ( ) , ( ( ))
i i T i i T i i T

T A Q P I Hπ ∈ ∈ ∈=< ⋅ >≥ ，其中各

元素的含义如下。 

1) T：参与者集合。 

2) A：参与者可选择的行动集合。一般用
i
a 表

示参与者 Ti∈ 的一个行动， { }
i i

A a= 表示参与者

i的可选行动集合，从而
i

A A= ∪ 。 

3) Q：对于任意动作 a， .q a表示在非终点行

动序列 q 后的动作 a， ( )
i

A q 表示参与者 i在非终

点行动序列 q 后的可选行动集合。若 .q a为终点

行动序列，则表示协议执行完毕。 

4) P：参与者函数，用于计算非终点行动序

列的下一个参与者。表示为 :{ \ }P Q Z T→ ，对于

任意非终点行动序列 q， ( )P q 表示非终点行动序

列 q后的下一个参与者。 

5) ( )
i i T
I ∈ ：参与者 i的信息集合。对于任何非

终点行动序列 q 和 q′ ，只要 ( ) ( )P q P q′= 且

( ) ( )A q a q′= ，则 q 和 q′ 属于参与者 i的同一个信

息集。  

6) ( )
i i T∈≥ ：参与者 i在其混合策略集上的偏

好关系。 

如果

* * *( , ) ( , )
i i i i i i
v vσ σ σ σ− −≥ ，则混合策略

*

i
σ

优于混合策略
i

σ ，记为

*

i i i
σ σ≥ 。 

如果

* * *( , ) ( , )
i i i i i i
v s v sσ σ− −≥ ，则策略

*

is 优于策

略 is ，记为

*

i i i
s s≥ 。 

7) ( ( ))
i i T

H ∈⋅ ：参与者 i在每轮中其可选行动

集上的混合策略熵函数，若参与者 i在第 r轮中的

可选行动集为

1( , , )K

i i i
A a a= … ，其在可选行动集上

的 混 合 策 略 为

1( , , )K

i i i
σ σ σ= … ， 则 ( )

i
H r =  

1
lgK j j

j i i
σ σ=−∑ 。 

在对收益值进行计算的过程中，加入一个惩

罚函数 F。在协议执行的每一轮中，只要参与者

采取某种不诚实行为，就在他的收益值上减去相

应的惩罚函数。在计算最终收益时将每一轮的惩

罚值都算入收益结果中。 

2.3  混合策略下的理性公平性 

定义 3  过程公平性原则。在协议执行过程中，

若每个参与者在每个自己的可选行动集上的策略

熵函数 ( )
i

H r 相等，即 ( ) ( )
i j

H H⋅ = ⋅ ，则该交换协

议是过程公平的。 

定义 4  混合策略 Nash 均衡。将有 2 个参与

者的交换协议记为π ′ ，将交换协议看为一个博

弈，2 个参与者分别为 A 和 B，参与者的混合策

略集分别记为
A∑ 和

B∑ ，若一个交换协议是混

合策略 Nash 均衡公平的，则其存在一个混合策略

组合

* * *( , )
A B

σ σ σ= ，满足 

 * * *( , ) ( , )
A A A A A A
v v sσ σ σ− −≥  

 * * *( , ) ( , )
B B B B B B
v v sσ σ σ− −≥  

定义 5  若一个交换协议在保证过程公平的

前提下，能满足混合策略 Nash 均衡公平性，则称

该协议为一个理性交换协议。 

3  一种新的理性交换协议 

3.1  理性交换协议的构造 

在以上的混合策略博弈模型的基础上，构建

一个新的理性交换协议。假设进行通信的网络是

可靠的，使用的加密方法是安全的，在保证过程

公平的基础上，通过对收益函数进行调整，最终

达到混合策略 Nash 均衡点，从而实现理性公平

交换。 

协议中有 2 个参与者 A、B，A 是商家，B 是

顾客。他们要交换的物品分别为
A

item 、
B

item ，

假设他们用于交换的物品是等价的，即若协议正

常执行，则参与者 A、B的收益均为 0。协议中用

到弱秘密承诺函数 ( )w k ，在一定的时间内，该函

数无法破解。构造的协议如图 1 所示。 
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A → B：
1 1

( , , , ( ), ( ))
B A

p A k A A
m E B dsc E item w kα=  

B → A：
2 2

( , , , ( ), ( ), ( ))
A B A

p B k B k A B
m E A dsc E item E item w kα=  

A → B：
3 2

( , ( ), ( ), )
B A A

p S A S
m E B E k E m t=  

其中，
1

( , , ( ), ( ))
A A

S A k A A
sig B dsc E item w kα =  

2
( , , ( ), ( ))

B B
S B k B B

sig A dsc E item w kα =  

图 1  理性交换协议交互过程 

其中，
A

dsc 是对所要交换的物品
A

item 的描

述，参与者 A 随机选择对称秘钥
A

k 对
A

item 进行

加密，得到 ( )
Ak AE item ； ( )

A
w k 是弱秘密承诺函

数，能在一定时间内对秘钥 Ak 进行有效保护；

1α 、 2α 分别为参与者 A、B 用自己的私钥
A

S 、

B
S 对所发消息进行的数字签名，并用对方的公

钥 PB、PA对所发的消息、数字签名进行加密；t

为时间戳。 

步骤 1  参与者 A 遵循一定的概率分布选择

发送正确的消息 1m 或虚假消息

*

1m 。如果一开始 A

就发送虚假的消息，那在第三轮中，B 能通过收

到的 Ak 发现 A 欺骗了他。而在消息 1m 中有 A 的

签名，这时 A就不能为自己的欺骗行为进行辩解，

从而接受惩罚。A发送

*

1m 的惩罚值为

1A
F ，

1A
F 的

值大于交换物品本身的价值，

1A AF u+> 。 

步骤 2  参与者 B 能观察到参与者 A 选择发

送消息的概率分布，为了保证过程公平性，B 采

取与 A 相同的概率分布选择自己要发送的消息。

假设参与者 B是诚实且理性的，他可以选择发送

的信息为
B

quit 、 2m 。 

步骤 3  参与者 A 使用与第一步相同的概

率分布去选择发送消息 3m 或
A

quit ，若 A 在第

三轮中没有发送消息 3m ，则在一定的时间后，

B 能提起申诉，这时 A 受到惩罚

2A
F ；若 B 收

到了 3m 却对 A 提起申诉，则 A 可以用时间戳 t

为自己辩解。 

3.2  理性交换协议的分析 

下面从正确性、可追究性、公平性的角度

对以上的理性交换协议进行分析。首先，分析

了在混合策略下该理性交换协议的正确性；其

次，用 Kailar 逻辑对该协议进行了可追究性分

析；最后，在过程公平性的原则下，基于博弈

树对整个协议过程进行了描述，探寻了其混合

策略 Nsah 均衡的存在性。 

1) 正确性 

定理 1  当交换协议正常执行完毕时，若协

议主体 A 和 B 分别能够获得所交换的物品
A

item

和
B

item ，则上述基于混合策略下的理性交换协议

是正确的。 

证明  通过协议的执行过程，可以看到，

当协议完成后，参与者 A 能够获得消息 2m ，并

且 A 可以利用自己的私钥
A

S ，通过解密算法

2( ( , , , ( ), ( )))
A A BS P B k B BD E A dsc E item w kα 获 得

( )
Bk BE item 和 ( )

B
w k ，经过一定的时间后，通过弱

秘密承诺函数 ( )
B

w k 得到
B
k ，从而通过计算

( ( ))
B Bk k BD E item 得到想要交换的商品

B
item 。 

协议正常执行完毕后，参与者 B能够获得消息

1m 和 3m ，通过解密算法 1( )
BS

D m 得到 ( )
Ak A

E item 、

( )
A

w k ，并通过
3

m 中获得的
A

k ，通过解密算法

( )
Ak AD item 得到

A
item 。 

综上，当协议正常执行完毕时，各方参与者

都能得到自己想要交换的商品
A

item 、
B

item ，即

该混合策略下的理性交换协议是正确的。 

2) 可追究性 

可追究性要求任何交易方必须为自己的行为

负责，Kailar 逻辑是专门针对电子商务可追究性

进行分析的逻辑。其有如下基本原理。 

连结：

CanProve ; CanProve

CanProve

A x A y

A x y∧
 

推断：

CanProve ;

CanProve

A x x y

A y

⇒
 

签名：

1
Received( igndeWith ); in

CanProve( Authenticates )

CanProve( Says )

A m S K x m

A K B

A B x

−

 

信任：

CanProve( Say )

CanProve( IsTrustedOn )

CanProve

A B s x

A B x

A x
 

用 Kailar 逻辑对上述协议进行形式化分析，

若协议能满足一定的目标，则说明该协议在

Kailar 逻辑下满足可追究性。 

定理 2  在给定的初始状态假设下，该协议

在 Kailar 逻辑下具有可追究性。 

证明  根据 Kailar 逻辑的定义，该协议保证

可追究性必须满足的目标如下。 

G1： CanProve( Received )
A

A B item  
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G2： CanProve( Sent )
A

B A item  

G3： CanProve( Received )
B

B A item  

G4： CanProve( Sent )
B

A B item  

对于协议目标的推导有关的部分语句解释

如下。 

① Received( , , ( ), ( ))Signed
AA k A A

B B dsc E item w k  

With
A

S  

② Received( , , ( ), ( ), ( ))
A BB k A k B BA A dsc E item E item w k  

SignedWith BS  

③ 2Received( , ( ), , )SignedWith
AS A BB B E k m t P  

引入如下初始状态假设。 

A1： CanProve( Authentiates )
B

A P B  

A2： CanProve( Authentiates )
B

B k B  

A3： CanProve( Authentiates )
A

B P A  

A4： CanProve( Authentiates )
A

A k A  

A5： Says ( ) Sent
Ak A AA E item A item⇒  

A6： Says ( ) ( Authentiates )
Ak A AB E item k A∧ ⇒  

Received
A

B item  

A7： Says ( ) Sent
Bk B BB E item B item⇒  

A8： Says ( ) ( Authentiates )
Bk B B

A E item k B∧ ⇒  

Received
B

A item  

根据上述假设，利用 Kailar 逻辑进行如下

推理。 

当 B收到消息①时，可得 

 Received ( )SignedWith
Ak A AB E item S  

由假设 A3 和签名原理得 

 CanProve( Says ( ))
Ak AB A E item  

再由假设 A5 和推断原理得 

 CanProve( Sent )
A

B A item  

即满足 G2。 

当 A收到消息②时，可得 

 Received ( )SignedWith
Ak A BA E item S  

由假设 A1 和签名原理得 

 CanProve( Says ( ))
Ak AA B E item  

在由假设 A4 和连结原理得 

CanProve( Says ( ) ( Authentiates ))
Ak A AA B E item k A∧  

最后，由假设 A6 和推断原理得 

 CanProve( Received )
A

A B item  

即满足 G1。 

同理可证目标 G3、G4 能被满足。 

因此，该协议在 Kailar 逻辑下具有可追究性。 

3) 公平性 

根据上述建立的模型，利用博弈树对整个协

议过程进行描述，如图 2 所示。 

第一轮由参与者 A 开始选择行动。A 的可选

行动集为

1 *

1 1
{ , }

A
A m m= ，A 在

1

A
A 上的混合策略为

1 { ,1 }
A

σ θ θ= − ，即参与者 A以概率θ 选择行动
1

m ，

以概率1 θ− 选择行动

*

1
m 。这时的混合策略熵函数

(1) lg (1 ) lg (1 )
A

H θ θ θ θ= − − − − 。A执行完毕后，

协议进入第二轮。 

第二轮由参与者 B 开始选择行动。参与者 B

不能够区分 A发送的消息是
1

m 还是

*

1
m ，但是，B

能够观察到 A在可选行动集上的概率分布。此时

参与者 B的信息集

*

1 1
{ , }

B
I m m= 。为了达到过程公

平，即参与者 B不想让参与者 A 通过自己的行动

推测到更多的信息，B 选择以和 A 相同的概率

分布选择自己的行动。此时

1

2
{ , }

B B
A m quit= ，B

在

1

B
A 上的混合策略为

1 { 1 }
B

σ β β= −, ,混合策略熵

函数 (2) lg (1 ) lg (1 )
B

H β β β β= − − − − 。若参与者

B 选择行动
B

quit ，则博弈终止；若 B 选择
2

m ，

第二轮结束进入第三轮，双方受益待定。 

第三轮由参与者 A开始，若在第二轮中 B 选

择
B

quit ，则 A 不做任何动作，博弈终止。若 B

选择了
2

m ，则 A 的可选行动集

2

3
{ , }

A A
A m quit= ，A

在

2

A
A 的混合策略为

2 { ,1 }
A

σ α α= − 。当 A 选择
3

m  

或
A

quit 后，博弈终止。 

下面分析此交换协议的公平性。在博弈过程

中，每个参与者会极力猜测对方如何选择，同时

又不能让对方猜到自己的选择，为了使对方猜不

透自己的选择，会随机选择自己的策略，即以一

定的概率分布去选择自己的策略。通过分析，可

以知道如下信息。 

参与者 A的纯策略集为 

 * *

1 1 3 1 1 3
( , , , )

A A A
S m quit m m m quit m m=  

相应的混合策略为 

 ( (1 ), , (1 )(1 ), (1 ) )
A

σ θ α θα θ α θ α= − − − −  

参与者 B的纯策略集为 

 
2

( , )
B B

S m quit=  

相应的混合策略为 

 ( ,1 )
B

σ β β= −  

则可以得到如图 3 所示的收益矩阵。 
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下面讨论在什么条件下混合策略组合 

( , ) (( (1 ), , (1 )(1 ),

(1 ) ), ( ,1 ))

A B
σ σ σ θ α θα θ α

θ α β β
= = − − −
− −

 

为混合策略 Nash 均衡。 

在过程公平的原则下，为了保证每一轮中

的混合策略熵函数不变，假设θ α β= = 。所以，

参与者 A 在混合策略组合 ( , )
A B

σ σ 下的期望收

益为 

2

1 1 2

2 1

1 2

3 2

2 2

2 2

3 2

2

3 2

( , ) ( ) (1 )( )

(1 )( )+ (1 ) ( )

(1 )( ) (1 ) ( )

( ) (1 )( + + )+

(1 ) ( + )

( )+ (1 )

A A B A A A

A A A A

A A A A A

A A A A A A A A

A A A A

A A

v u u u

u u F u

u F u F F

u u u u u F u F

u u F F

u u

σ σ θ θ θ
θ θ θ θ

θ θ θ θ

θ θ θ

θ θ

θ θ θ

+ − −

+ − −

+ +

+ − − + − +

− +

+ −

= − + − − +

− − − − − +

− − + − − −

= − + − − − − −

− − − −

= − −
1 2

1 2

2

(2 2 )+

(1 ) ( )

A A A A

A A A A

u u F F

u u F Fθ θ

+ −

+ −

− − −

− − − −

 

当参与者 B 选择混合策略
B

σ 时，A选择各个

纯策略的期望收益为 

 
1 3

( , ) ( ) (1 )( )
A B A A A
v m m u u uσ θ θ+ − −= − + − −  

 
21( , ) ( ) (1 )( ) 0A A B A A A Av m quit u u F uσ θ θ+ − −= − − + − − <  

 
1

*

1 3( , ) ( ) 0A B A Av m m u Fσ θ += − <  

 
1 2

*

1( , ) ( ) 0A A B A A Av m quit u F Fσ θ += − − <  

由定义 2 可知，当 ( , ) ( , )
A A B A A B
v v Sσ σ σ≥ 时，

A
σ 为 参 与 者 A 的 最 优 混 合 策 略 ， 则 有

1 3
( , ) ( , )

A A B A B
v v m mσ σ σ≥ 。 令

−+ −= AA uux
，

1 2A AF F F= + ，可得 

3 2 2 2 2

2

2 (1 ) (1 ) (1 ) (1 )

( ) (1 )( ) ( ) ( )
A A A A A

A A

x x x F F

u u u u u F

u u

θ θ θ θ θ θ θ θ θ
θ θ θ θ θ
θ

+ − − + −

+ −

+ − + − − − − −
− + − − − − −

−

≥

≥

 

 2

1

A

F

u

θ
θ θ −

−
−

≥  

即

A
u

F
θ

−

≤ 。 

同理，可以对参与者 B在混合策略 

 

图 2  交换协议的博弈树描述 

 

图 3  收益矩阵 
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( , ) (( , (1 ), (1 ) ,

(1 )(1 )), ( ,1 ))

A B
σ σ σ θα θ α θ α

θ α β β
= = − −
− − −

 

下的期望收益进行讨论。 

在过程公平的原则下，即θ α β= = ，参与者

B 在混合策略组合 ( , )
A B

σ σ 下的期望收益为 

 

2

(1) 2

3 2 (1) 3 (1)

( , ) [ ( ) (1 )( )

(1 )( ) (1 ) ( )]

B A B B B B

B B B

B B B B

v u u u

u u u

u u u u

σ σ θ θ θ θ
θ θ θ
θ θ θ θ

+ − −

+ − −

+ + + −

= − + − − +

− − + − −

= + − −

 

当参与者 A 选择混合策略
A

σ 时，参与者 B

选择纯策略
2

m 、
B

quit 的期望收益为 

 3 2 (1) 3 (1)

2
( , )

B A B B B B
v m u u u uσ θ θ θ θ+ + + −= + − −   

 ( , ) 0
B A B
v quitσ =  

由定义 2 可知，当 ( , )
B A B
v σ σ 满足 

 
2

( , ) ( , )
B A B B A
v v mσ σ σ≥  

 ( , ) ( , )
B A B B A B
v v qiutσ σ σ≥  

时，
B

σ 为参与者 B 的最优混合策略，即

3

B
uθ + +  

2 (1) 3 (1) 0
B B B

u u uθ θ θ+ + −− − ≥ 。又因为
B

u+ > (1)

B
u+

，则

有 

 

3 2 (1) 3 (1) 3 (1)

2 (1) 3 (1) 2 (1)

B B B B B

B B B B B

u u u u u

u u u u u

θ θ θ θ θ
θ θ θ θ θ

+ + + − +

+ + − + −

+ − − > +

− − = −
 

则只需证明

2 (1) 0
B B

u uθ θ+ −− ≥ ，即
(1)

B

B

u

u
θ

−

+≥ 。 

综上，当θ 满足
(1)

B A

B

u u

Fu
θ

− −

+ ≤ ≤ 时，混合策略

组合 ( , )
A B

σ σ σ= 为混合策略 Nash 均衡。 

通过以上分析可以看到，在所构造的新的理

性交换协议中，惩罚值并非越大越好。参与者遵

守协议的概率与惩罚值和交换物品本身的价值之

比有关。在这样的情况下，可以通过对惩罚值的

设定控制参与者遵守协议的概率分布，从而更好

地促使参与者遵守协议。 

3.3  实例分析 

现在商家 A 要和顾客 B 交换的商品价值

10
A

u− = ，在交换正常进行的情况下，B 将会得

到该价值的物品，即 10
B

u+ = 。现商家进行促销，

对所售商品进行打折销售，且设定惩罚值

A
F u−= ，则可以得到θ 和

B
u−

之间的变化关系，

如表 1 所示。 

表 1 成本与选择概率之间的关系 

B
u−

 θ  

9 [0.9 , 1] 

8 [0.8 , 1] 

7 [0.7 , 1] 

6 [0.6 , 1] 

5 [0.5 ,1] 

 

可以看到，随着商家给出折扣的升高，顾

客 B 在得到实惠的同时，所面临风险的不确定

度也在增大。此时商家的报价越接近商品的实

际价值，则协议正常执行的概率就越大。而这

时若随意改动惩罚值，则有可能找不到满足条

件的θ 。那么，原有的协议博弈在没有均衡解

的情况下，很难保证协议的正常进行。而对于

惩罚值的设定，并非越高越好。在所提出的模

型中，过高的惩罚值反而会降低θ 最大值的取

值，让商家望而却步，从而降低了商家诚信参

与协议的概率。 

4  结束语 

本文在假设加密方法安全、网络通道可靠的

前提下，引入熵理论对协议交换过程中的不确定

性进行描述，进而给出过程公平的定义，并在保

证过程公平的原则下，应用扩展式博弈下的混合

策略理论对理性交换协议进行建模。结合所建模

型和博弈论中混合策略 Nash 均衡的定义，本文对

理性交换协议做了形式化的定义，并构造了一个

新的理性交换协议。而当网络不一定可靠以及过

程不一定严格公平时，如何建立一个基于扩展博

弈的协议博弈模型，在这样的模型中交换协议是

否依然满足理性公平将是进一步研究的方向。 
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